Bundesministerium des Innern und fiir Heimat (BMI)
(Einzelplan 06)

24 Informationssicherheit: IT-Rat bleibt trotz
erheblicher Defizite untatig

Zusammenfassung

Der IT-Rat blieb untditig, obwohl Berichte zur Informationssicherheit auf erhebliche Defizite
hinwiesen. Er liefs sogar zu, dass die Ressorts das Berichtswesen aussetzten. Nun fehlen ihm
Informationen, um die ressortiibergreifende Informationssicherheit steuern zu kénnen.

Die Bundesregierung hat im Jahr 2017 mit dem Umsetzungsplan Bund (UP Bund) eine Leitli-
nie beschlossen, die allen Bundesbehdérden vorschreibt, wie sie sich vor Cyberangriffen schiit-
zen missen. Das zugehdrige Berichtswesen soll jéihrlich dariiber informieren, wo und wie die
Bundesverwaltung ihren Schutz zielgerichtet weiterentwickeln und verbessern muss. Das BM|
koordiniert die Berichte der Ressorts und leitet dem IT-Rat jéihrlich einen Gesamtbericht zu.
Die Gesamtberichte der Jahre 2017 bis 2019 wiesen u. a. deutlich darauf hin, dass fast jede
zweite Behérde liber kein Notfallkonzept verfiigte und den Betrieb ihrer kritischen Geschdfts-
prozesse nicht sicherstellte. Der IT-Rat nutzte das Berichtswesen nicht, sodass er weder des-
sen Schwdchen erkennen noch die in den Berichten aufgezeigten Defizite abstellen konnte.

Der letzte Gesamtbericht des BMI fiir das Jahr 2019 hat den Status zur Informationssicherheit
zudem nur unvollsténdig dargestellt. So fehlten Daten zahlreicher Behérden und die Informa-
tionen der Ressorts fanden sich nur anonymisiert wieder. Der Bundesrechnungshof regte an,
die Aussagekraft und die Wirksamkeit des Berichtswesens zu verbessern. Statt diesen Emp-
fehlungen zu folgen, setzten die Ressorts auf Vorschlag des BMI das Berichtswesen aus. Da-
her fehlen dem IT-Rat ab dem Jahr 2020 Informationen, inwieweit die Bundesbehérden den
UP Bund umgesetzt haben.

Das BMI muss das Berichtswesen umgehend wieder aufnehmen, dessen Schwdichen zeitnah
beheben und den IT-Rat iiber den aktuellen Status der Informationssicherheit aller Ressorts
informieren. Diese Informationen muss der IT-Rat nutzen, um das Management der Informa-
tionssicherheit des Bundes anhand aktueller und vollsténdiger Daten professionell zu steuern.



24.1 Prifungsfeststellungen

BMI muss dem IT-Rat tUber Informationssicherheit berichten

Die Bundesregierung hat im Jahr 2017 den UP Bund beschlossen. Dieser definiert u. a. die
ressortlibergreifenden Sicherheitsziele und das angestrebte Sicherheitsniveau. Er schreibt
verbindlich vor, welche Pflichten Bundesbehorden haben, um die Sicherheit ihrer IT zu ge-
wahrleisten. Hierzu muss jede Behorde ein Informationssicherheitsmanagement betreiben,
das erforderliche Managementprinzipien, Ressourcen und Sicherheitsprozesse definiert. Die
Bundesbehdrden missen jahrlich prifen, ob sie die im UP Bund festgelegten Sicherheits-
malnahmen einhalten. Die Ergebnisse fassen die Bundesministerien fiir ihr jeweiliges Res-
sort zusammen und leiten sie an das BMI.

Das BMI erstellt daraus einen Gesamtbericht fiir den IT-Rat. Der IT-Rat ist das hochste Steue-
rungsgremium fir alle Fragen der IT. In ihm sind alle Bundesministerien auf Leitungsebene
vertreten; den Vorsitz fiihrt das BMI gemeinsam mit dem Bundeskanzleramt. Auf Grundlage
des Gesamtberichts muss der IT-Rat regelmaRig prifen, ob besondere SicherheitsmaRnah-
men ergriffen oder sogar der UP Bund angepasst werden muss, um die IT-Sicherheit des
Bundes zu gewidhrleisten.

Berichte weisen auf Defizite hin

Die Gesamtberichte fiir die Jahre 2017/2018 sowie 2019 an den IT-Rat wiesen u. a. darauf
hin, dass Giber 40 % der Bundesbehdrden

e kein IT-Notfallkonzept hatten und keine IT-Notfallibungen durchfiihrten,

e die Arbeitsfahigkeit ihrer IT-Systeme, die fiir ihre kritischen Geschaftsprozesse notwendig
sind, nicht sicherstellten und

e das eigene Informationssicherheitsmanagement nicht kontrollierten.

Die Gesamtberichte zeigten auch auf, dass lediglich 50 bis 60 % der Stellen im behérdenspe-
zifischen Informationssicherheitsmanagement besetzt waren. Die Behdrden bezeichneten
den gravierenden Mangel an IT-Personal als gréBte Herausforderung.

IT-Rat wird trotz Kenntnis der Defizite nicht tatig

Der Bundesrechnungshof stellte fest, dass der IT-Rat seit dem Jahr 2019 zwar 16 Mal tagte,
jedoch nichts gegen die ihm bekannten Defizite unternahm. Er fasste keine Beschliisse, um
die Notfallvorsorge, den Umgang mit kritischen Geschaftsprozessen oder die Kontrolle der
Informationssicherheit zu verbessern. Auch priifte er nicht, welche Schritte einzelne Ressorts
diesbezliglich ergriffen hatten und inwieweit ein ressortiibergreifendes Handeln erforderlich
war.



Berichtswesen hat selbst Schwachen

Der Bundesrechnungshof priifte auch das Berichtswesen zum UP Bund als solches. Er kam zu
dem Ergebnis, dass die Informationen der Bundesbehérden zwar wichtige Erkenntnisse zum

Status ihrer Informationssicherheit liefern. Dem Berichtswesen mangelte es aber im Wesent-
lichen daran, dass

o lediglich die Ergebnisse von knapp einem Drittel aller Bundesbehérden vollstandig in den
Gesamtbericht eingeflossen waren,

e wesentliche Defizite nicht klar benannt und

e der Sicherheitsstatus der einzelnen Ressorts gegentiber dem IT-Rat nicht offengelegt, son-
dern anonymisiert dargestellt waren.

Ressorts setzen das Berichtswesen auf Vorschlag des BMI aus

Der Bundesrechnungshof empfahl dem BMI, die Aussagekraft und die Wirksamkeit des vor-
handenen Berichtswesens zu verbessern. So sollte das BMI im Gesamtbericht beispielsweise
darauf verzichten, die Ergebnisse zu anonymisieren und deutlich auf fehlende Informationen
hinweisen. Aullerdem sollte es die Prozesse im Berichtswesen effizienter gestalten. Das BMI
sagte dem Bundesrechnungshof im Juli 2021 zunéachst zu, diesen Empfehlungen im Wesentli-
chen folgen zu wollen. Im Mai 2022 beschlossen die Ressorts jedoch auf Vorschlag des BMI,
den Status flr die Jahre 2020 und 2021 gar nicht zu erheben. Damit konnte das BMI dem IT-
Rat ab dem Jahr 2020 keinen Gesamtbericht vorlegen. Das Berichtswesen, wie der UP Bund
es fordert, setzten die Ressorts faktisch bis auf Weiteres aus. Das BMI begriindete dies da-
mit, dass das Berichtswesen in der jetzigen Form

e nicht wirtschaftlich sei,
e zu wenig steuerungsrelevante Informationen liefere und
e der Anderungsaufwand sehr hoch sei.

Wie die Bundesbehorden fir den Gesamtbericht stattdessen den Status der Informationssi-
cherheit erheben sollten, legte das BMI nicht fest. Weil die Bundesverwaltung zu wenig IT-
Personal habe, solle sich dieses auf wichtigere Aufgaben als das Berichtswesen konzentrie-
ren.

Aufgrund welcher Informationen der IT-Rat das ressortiibergreifende Informationsmanage-
ment des Bundes Uiberwachen, evaluieren und steuern will, hat er nicht festgelegt. Alterna-
tive bundesweite Erhebungen zur Informationssicherheit gibt es derzeit nicht. Ein Informati-
onssicherheitscontrolling, mit dem sich steuerungsrelevante Daten identifizieren, analysieren
und interpretieren lieRen, hat er bisher nicht eingefiihrt. Wann die Bundesverwaltung das Be-
richtswesen zum UP Bund reformiert und wieder aufnimmt, ist offen. Ebenso ist ungewiss,
wie es sich als Teil eines Informationssicherheitscontrollings in ein tibergeordnetes IT-Control-
ling integrieren ldsst.



24.2 Wiirdigung

Der IT-Rat hatte die ihm vorgelegten Berichte nutzen missen, um den dort aufgezeigten De-
fiziten in der Informationssicherheit rechtzeitig entgegenzutreten. Das unzureichende Not-
fallmanagement, die mangelnde Absicherung kritischer Geschaftsprozesse und fehlende Si-
cherheitskontrollen hatten genligend Anlass gegeben, Ursachen und Handlungsbedarfe zu
erortern. Als hochstes Entscheidungsgremium hatte der IT-Rat auf politischer Ebene um star-
kere Unterstitzung fur die Informationssicherheit werben missen. Dafir hatte er die vom
Berichtswesen aufgezeigten Soll-Ist-Abweichungen als Nachweis anfiihren kbnnen.

Angesichts der Bedeutung des UP Bund fir die Informationssicherheit hatte der IT-Rat nicht
tolerieren dirfen, dass die Ressorts das zugehorige Berichtswesen aussetzen. Den Entschei-
dungstragern im IT-Rat und den Ressorts fehlt nun in einer besonders kritischen geopoliti-
schen Situation ein aktueller Uberblick tiber den Status der Informationssicherheit in den
Bundesbehorden. Inwieweit die Ressorts die Ziele des UP Bund erreicht haben, kann der IT-
Rat kaum beurteilen. Auch kann er nicht bewerten, ob er den UP Bund anpassen sollte. An-
gesichts der stindig steigenden Bedrohung aus dem Cyberraum birgt dies erhebliche Risiken
fur die Funktionsfahigkeit der IT und damit letztlich fir die Handlungsfahigkeit der gesamten
Bundesverwaltung.

Trotz eines Personalmangels in der Informationssicherheit ist es weder sachgerecht noch
wirtschaftlich, auf ein Berichtswesen zu verzichten. Je weniger Ressourcen verfiigbar sind,
umso wichtiger ist es, den Status und die akuten Handlungsbedarfe in der Informationssi-
cherheit zu kennen. Dem IT-Rat fehlen nun Daten, um SicherheitsmaRBnahmen priorisieren
und begrenztes Personal zielgerichtet einsetzen zu kénnen.

Der IT-Rat muss daher unverziiglich darauf hinwirken, dass die Ressorts das Berichtswesen
wieder aufnehmen und die Entscheidungstrager aktuelle und vollstiandige Statusinformatio-
nen zur Informationssicherheit erhalten.

Um die Aussagekraft der Berichte zu erhéhen, muss das BMI dessen Schwachen zeitnah be-
heben. Dabei sollte es die von ihm bereits zugesagten Empfehlungen des Bundesrechnungs-
hofes berlicksichtigen. Um die knappen Ressourcen in der Informationssicherheit zu scho-
nen, konnten sich die Bundesbehodrden zunachst darauf beschranken, die Daten nur fir die
besonders kritischen Bereiche zu erheben. Dies betradfe insbesondere die Notfallvorsorge,
kritische Geschaftsprozesse sowie die Kontrolle der Informationssicherheit.

Um die Wirksamkeit des Berichtswesens zu steigern, sollte der IT-Rat dem BMI die Daten
nennen, die er bendtigt, um die Informationssicherheit besser evaluieren, (iberwachen und
steuern zu kénnen. Die Berichte sollten im Zeitverlauf vergleichbare Informationen liefern
sowie Zusammenhange zwischen ergriffenen SicherheitsmaBnahmen und erzielter Wirkung
aufzeigen.

Das verbesserte Berichtswesen zum UP Bund sollte der IT-Rat dann als Teil eines Informati-
onssicherheitscontrollings in ein ibergeordnetes IT-Controlling integrieren lassen.



24.3 Stellungnahme

Das BMI hat darauf hingewiesen, dass es nach dem Ressortprinzip den Ressorts selbst ob-
liege, ein wirksames Informationssicherheitsmanagement einzurichten. Es sei nicht dafur
verantwortlich, wie die Bundesbehdrden den Status ihrer Informationssicherheit erheben.

Die Entscheidung, das Berichtswesen auszusetzen, hatten die Ressorts einvernehmlich be-
schlossen. Der Anderungsbedarf im Berichtswesen sei so umfangreich, dass er die Ressorts
Uber Monate hinweg stark binde. Seit langerem gabe es bereits Anzeichen dafiir, dass das
Informationssicherheitsmanagement des Bundes zunehmend Uberfordert sei. Ein effiziente-
res Berichtswesen sei nachrangig, beispielsweise gegenliber einer Weiterentwicklung des
Regelungsrahmens.

Zwar pausiere das Berichtswesen, gleichwohl tausche sich das BMI mit dem Bundeskanzler-
amt und den Ressorts zur Informationssicherheit aus. Gemeinsam wolle man die Hauptpro-
bleme herausarbeiten und neue Ansatze entwickeln, um die IT-Systeme zu harten.

Aus Sicht des BMI miisse die Informationssicherheit in der Bundesverwaltung dringend
durch andere Verfahren gepriift und gesteuert werden. Bislang beruhe das Berichtswesen
weitestgehend auf Selbsterklarungen der Behorden. Mittlerweile sei jedoch das Bundesamt
flir Sicherheit in der Informationstechnik (BSI) gesetzlich befugt, in der Bundesverwaltung
umfassend zu priifen. Dies erlaube es perspektivisch, den Sachstand zum UP Bund effizienter
zu erheben und zielgerichteter zu steuern. Schon jetzt gebe es weitere Prifaktivitdten des
BSI sowie Kontrollpflichten der Bundesbehérden. Auch wenn das Berichtswesen ausgesetzt
sei, entstehe demnach zu keiner Zeit ein ,priiffreier Raum*.

24.4 AbschlieBende Wiirdigung

Die Stellungnahme des BMI lasst offen, wie der IT-Rat nun die Informationssicherheit des
Bundes belastbar bewerten und wirksam steuern kann. Ohne ein Informationssicher-
heitscontrolling fehlen ihm ausreichende und aktuelle Statusinformationen. Diese miissen
regelmaRig und standardisiert aus allen Bundesbehorden vorliegen.

Das BMI erweckt einen falschen Anschein, wenn es behauptet, es gebe aktuell keinen ,,priif-
freien Raum®. Priifungen des BSI in einzelnen Bundesbehorden kénnen kiinftig zwar punktu-
ell wichtige Informationen liefern. Fir einen aktuellen, umfassenden und systematischen
Uberblick Giber den Status der Informationssicherheit in der gesamten Bundesverwaltung
wird dies nicht ausreichen. Angesichts von Gber hundert Bundesbehdrden und begrenzten
Prifkapazitaten des BSI ware dies nicht realistisch. Auch wenn das BMI die Art und Weise
anpasst, wie Informationssicherheit kiinftig geprift und gesteuert wird, kann es derzeit nicht
auf das im UP Bund vorgesehene Prinzip von Selbsterklarungen der Bundesbehorden ver-
zichten. Es sollte die Selbsterklarungen mit den Priifergebnissen des BSI abgleichen und so
einer Qualitatskontrolle unterziehen.



Der UP Bund als Beschluss der Bundesregierung verpflichtet dazu, die Informationssicherheit
in der Bundesverwaltung jahrlich zu evaluieren. Das BMI lasst nicht erkennen, ob und wie es
dieser Pflicht gemeinsam mit den UGbrigen Ressorts kiinftig nachkommen will. Sein Hinweis,
es sei nicht dafiir verantwortlich, wie die Bundesbehorden den Status ihrer Informationssi-
cherheit erheben, ist zwar zutreffend, greift aber zu kurz. Das BMI verkennt dabei, dass der
IT-Rat dafiir sorgen muss, dass die Bundesbehorden den Status nach ressortiibergreifend ab-
gestimmten Vorgaben erheben. Weil das BMI fiir das Informationssicherheitsmanagement
des Bundes und das dazugehorige Berichtswesen lbergreifend verantwortlich ist, muss es im
IT-Rat auf entsprechende Beschliisse hinwirken.

Der Bundesrechnungshof befiirchtet, dass das Berichtswesen ausgesetzt bleibt. Der Zustand
eines in weiten Teilen , informationsfreien Raums” wiirde sich damit auf unbestimmte Zeit
fortsetzen. Dies ware angesichts einer zunehmend verscharften Cybersicherheitslage beson-
ders kritisch. Die Ressorts missen das Berichtswesen daher umgehend wieder aufnehmen.
Dies ist ohne Frage mit einem zusatzlichen Aufwand fir das stark belastete IT-Personal ver-
bunden. Aber ohne ein Minimum an Informationen lassen sich weder strukturelle Defizite
noch erfolgversprechende Ansatze zu deren Behebung systematisch identifizieren.

Wenn das BMI beabsichtigt, mit den librigen Ressorts gemeinsam die Hauptprobleme her-
auszuarbeiten, dann wird dies ohne Informationen aus den Geschaftsbereichen ebenfalls
kaum moglich sein.

Gleiches gilt fiir die vom BMI gegeniliber dem Berichtswesen als vorrangig bezeichnete Ab-
sicht, den Regelungsrahmen weiterzuentwickeln. Ohne grundlegende Informationen aus den
Sachstandsberichten fehlen wichtige Erkenntnisse, um das zentrale Regelwerk fiir die Infor-
mationssicherheit, den UP Bund, zielgerichtet fortschreiben zu kdnnen.

Das BMI sollte sich im IT-Rat dafiir einsetzen, dass dieser das Berichtswesen zu einem wirk-
samen Informationssicherheitscontrolling ausbaut. Mit dessen zentralen Erkenntnissen zu
Defiziten, Risiken und Nachsteuerungsbedarf im Informationssicherheitsmanagement des
Bundes muss sich der IT-Rat dann ebenso regelmaRig wie mit anderen IT-Themen befassen.
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