Bundesministerium der Finanzen (BMF)
(Einzelplan 08)

6 BMF toleriert Mangel beim Einsatz eines

IT-Verfahrens in nachgeordneten Behorden
(Kapitel 0813)

Zusammenfassung

Das BMF muss darauf hinwirken, dass die Behérden in seinem Geschdiftsbereich IT-Verfahren
zur Bewirtschaftung von Haushaltsmitteln ordnungsgemdpfs einsetzen. Die Bundeszollverwal-
tung hdlt die haushaltsrechtlichen Vorschriften beim Einsatz eines solchen IT-Verfahrens der-
zeit nicht ein.

Der Bundesrechnungshof stellte beim Einsatz eines IT-Verfahrens in der Bundeszollverwal-
tung erhebliche zahlungs- und buchfiihrungsrelevante Mdngel fest. Diese betreffen auch an-
dere Behorden der Bundesfinanzverwaltung sowie ein anderes Bundesministerium, die das-
selbe IT-Verfahren nutzen. Darin sind zu weitreichende Berechtigungen vergeben. Zudem
werden Datendnderungen unzureichend protokolliert. Dadurch ist es méglich, dass Beschdf-
tigte des anderen Bundesministeriums unbemerkt auf Daten der Bundeszollverwaltung zu-
greifen.

Um Risiken fiir die Mittelbewirtschaftung zu vermeiden, muss das BMF darauf hinwirken,
dass alle Datencéinderungen im IT-Verfahren protokolliert werden. Zudem muss es sicherstel-
len, dass alle an das IT-Verfahren angeschlossenen Bewirtschafter nur auf ihre eigenen Daten
zugreifen kénnen. Dies erfordert geschdiftsbereichsiibergreifend klare und einheitliche Rege-
lungen fiir die Rechtevergabe und die Protokollierung.

6.1 Prufungsfeststellungen

Haushaltsrechtliche Vorschriften

Um eine ordnungsgemadRe Mittelbewirtschaftung mit IT-Verfahren sicherzustellen, hat das
BMF verschiedene haushaltsrechtliche Vorschriften erlassen. Sie dienen dazu, finanzielle Ri-
siken fir den Bundeshaushalt zu vermeiden. Die Vorschriften sehen u. a. vor, dass alle Bu-
chungen und Zahlungen nachvollziehbar und unveranderlich sein missen. Dies setzt insbe-
sondere voraus, dass die in ein IT-Verfahren eingestellten Daten eines Geschaftsvorfalls



einem Verursacher eindeutig zuzuordnen sind. Hierzu missen alle Anderungen an zahlungs-
relevanten Daten protokolliert werden. Zudem miissen die Protokollierungen erkennen las-
sen, welche Person die Anderungen vorgenommen hat.

Bewirtschafter, die ein IT-Verfahren einsetzen, missen dieses der Bundeskasse melden und
die Einhaltung der haushaltsrechtlichen Vorschriften erklaren. Wenn sie wesentliche Ande-
rungen am IT-Verfahren vornehmen, miissen sie dies ebenfalls mitteilen. Fir die Einhaltung
der Vorschriften ist neben dem Bewirtschafter die oberste Bundesbehdrde verantwortlich,

in deren Geschaftsbereich das IT-Verfahren eingesetzt wird.

Bundeszollverwaltung verstoRt beim Einsatz ihres IT-Verfahrens zur
Bewirtschaftung von Haushaltsmitteln gegen haushaltsrechtliche
Vorschriften

Der Bundesrechnungshof priifte seit dem Jahr 2021 das IT-Verfahren mit dem die Bundes-
zollverwaltung ihren Sachhaushalt bewirtschaftet. Dieses Verfahren nutzten neben der Ge-
neralzolldirektion (GZD) auch weitere Behoérden der Bundesfinanzverwaltung sowie ein an-
deres Bundesministerium. Die GZD zahlte mit dem Verfahren im Jahr 2021 insgesamt mehr
als 700 Mio. Euro aus.

Das BMF hatte die Zustandigkeit fiir die Meldung des IT-Verfahrens im Jahr 2014 seinem da-
maligen IT-Dienstleister Ubertragen. Dieser erklart auch gegeniliber der Bundeskasse, dass
die haushaltsrechtlichen Vorschriften eingehalten werden. Er kann dafiir Teilbestatigungen
der Dienststellen einholen, die das IT-Verfahren einsetzen. Die GZD gab gegeniiber dem ak-
tuellen IT-Dienstleister Informationstechnikzentrum Bund (ITZBund) zuletzt Anfang des Jah-
res 2021 eine solche Teilbestatigung ab.

Das IT-Verfahren kann in Mandanten und Buchungskreise gegliedert werden. Die Bundesfi-
nanzverwaltung und das andere Bundesministerium waren als Mandanten eingerichtet.
Dem Mandanten der Bundesfinanzverwaltung waren zudem Buchungskreise fir die GZD und
flir weitere Behorden zugeordnet. Die Behdrden konnen sowohl die Mandanten als auch die
Buchungskreise unabhangig voneinander nutzen. Zugriffe aus anderen Mandanten oder Bu-
chungskreisen konnen sie verhindern, indem sie Berechtigungen einschranken.

Die Benutzerverwaltung Gberwacht, wer in welcher Form auf das IT-Verfahren zugreifen
darf. Sie richtet hierzu Benutzer mit verschiedenen Berechtigungen ein. Mit einem umfas-
senden Berechtigungsprofil kann ein Benutzer alle Aufgaben im gesamten IT- Verfahren un-
eingeschrankt durchfiihren und seine Aktivitdten I6schen. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) empfiehlt daher, das umfassende Berechtigungsprofil sowie
auch Rechte zum elektronischen Radieren nur in Notfdllen und zeitlich befristet einzusetzen.
Zudem sollten alle Anderungen protokolliert werden, die mit diesem Berechtigungsprofil
vorgenommen werden.



Der Bundesrechnungshof stellte fest, dass die GZD im IT-Verfahren nur die vom Hersteller
eingerichteten Standardprotokollierungen nutzte. Damit war z. B. nachvollziehbar, wann
welcher Benutzer Ein- und Auszahlungen erfasst, gedndert, gepriift oder freigegeben hatte.
Benutzer kdnnen zahlungsrelevante Daten (wie Bankverbindungen von Zahlungspartnern)
aber auch direkt in Tabellen dndern, auf die das Verfahren bei den einzelnen Buchungen zu-
greift. Diese Anderungen konnte die GZD nicht zuverlissig nachhalten. Die Tabellenprotokol-
lierung des Verfahrens hatte sie nicht aktiviert. Auch kritische Aktivitaten bei den Systemein-
stellungen (wie Anmeldungen mit Notfallbenutzerkennungen, denen das umfassende
Berechtigungsprofil zugeordnet war) protokollierte sie nicht. Damit konnte die GZD nicht ge-
wahrleisten, dass die Zahlungen und Buchungen im IT-Verfahren nachvollziehbar waren. Sie
konnte daher etwaige Fehler oder Missbrdauche auch im Nachhinein nicht aufdecken oder
nachvollziehen. Die Protokollierungseinstellungen galten auch fiir die anderen Behérden, die
das IT-Verfahren einsetzten.

Dariber hinaus hatte die GZD verschiedenen Beschéftigten liber ihre fachlichen Aufgaben
hinaus weitreichende Berechtigungen zugewiesen (wie elektronisches Radieren). Einzelne
dieser Berechtigungen hatten es den Beschaftigten ermoglicht, Zahlungsdaten und Syste-
meinstellungen sowohl der GZD als auch der anderen Behérden unbemerkt zu verandern.

Bundeszollverwaltung wollte Mangel nicht beseitigen — BMF nahm dies
hin

Der Bundesrechnungshof bat die GZD, ihre Stellungnahme zu seinen Prifungserkenntnissen
mit dem BMF abzustimmen. Die GZD teilte darin mit, dass sie ihren Beschaftigten die kriti-
schen Berechtigungen entzogen habe, sofern diese nicht zur Erfiillung administrativer Aufga-
ben erforderlich seien. Zur Protokollierung im IT-Verfahren vertrat die GZD die Auffassung,
dass sie solche Systemeinstellungen nicht beeinflussen konne. Dafiir sei das ITZBund verant-
wortlich. Dariiber hinaus teilte sie mit, dass kein Anlass bestehe, das IT-Verfahren erneut der
Bundeskasse zu melden. Diese Aussage hatte sie mit dem BMF abgestimmt.

Weitere Erkenntnisse

Im Jahr 2023 priifte der Bundesrechnungshof die bewirtschafteriibergreifende Konfiguration
von automatisierten Verfahren beim ITZBund. Dabei stellte er fest, dass die Protokollierung
von Tabellendanderungen und kritischen Aktivitaten in dem von der GZD genutzten IT-Verfah-
ren noch nicht aktiviert war. Die Prifung ergab zudem, dass auch auBerhalb der GZD zahlrei-
che Personen weitreichende Berechtigungen in diesem IT-Verfahren hatten. So war 12 Be-
nutzerkennungen der Bundesfinanzverwaltung und 15 Benutzerkennungen des anderen
Bundesministeriums zum Jahresende 2022 das umfassende Berechtigungsprofil zugeordnet.

Im Mandanten der Bundesfinanzverwaltung fand der Bundesrechnungshof keinen Anhalts-
punkt dafir, dass das umfassende Berechtigungsprofil im Zeitraum Januar 2021 bis August
2022 vergeben oder entzogen worden war. Im Mandanten des anderen Bundesministeriums



hatten im gleichen Zeitraum sieben Benutzer dieses Berechtigungsprofil neu erhalten. Nurin
einem Fall hatte das andere Bundesministerium dieses Berechtigungsprofil anschlieRend
wieder entzogen. Mit dem umfassenden Berechtigungsprofil hatten Benutzer des anderen
Bundesministeriums unzureichend protokollierte Zugriffsmoglichkeiten auf die Haushaltsda-
ten der GZD.

Abbildung 6.1
Haushaltsdaten der GZD vor fremden Zugriffen unzureichend

geschitzt

Ein anderes Bundesministerium kann mit dem umfassenden Berechtigungsprofil auf den
Mandanten der Bundesfinanzverwaltung im gemeinsam genutzten IT-Verfahren zugreifen.
Da derartige Zugriffe unzureichend protokolliert werden, sind sie nicht nachvollziehbar.
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6.2 Wiurdigung

Die Ausfiihrungen der GZD vom Marz 2022 haben gezeigt, dass das von ihr genutzte IT-Ver-
fahren den haushaltsrechtlichen Vorschriften weiterhin nicht entsprechen wird. Das BMF hat
dies hingenommen. Damit hat es weder seine Rechtsaufsicht iber die GZD noch seine haus-
haltsrechtliche Verantwortung als zustandige oberste Bundesbehoérde fiir das IT-Verfahren
angemessen wahrgenommen.

Zudem hat es den Bewirtschaftern offenbar nicht ausreichend klar gemacht, dass sie fir ei-
nen ordnungsgemafen Verfahrenseinsatz verantwortlich bleiben. Dies gilt auch, wenn ein
IT-Dienstleister das IT-Verfahren betreibt und es der Bundeskasse meldet.

Sowohl in der Bundesfinanzverwaltung als auch in dem anderen Bundesministerium waren
dariiber hinaus viele Benutzer eingerichtet, die mit dem umfassenden Berechtigungsprofil



dauerhaft auf das IT-Verfahren zugreifen konnten. Dies widerspricht den Empfehlungen des
BSI.

Der Bundesrechnungshof hat das BMF aufgefordert sicherzustellen, dass die Bewirtschafter
in seinem Geschaftsbereich die Nachvollziehbarkeit automatisierter Zahlungs- und Buchfiih-
rungsprozesse gewahrleisten. Hierzu muss es darauf hinwirken, dass auch Tabellendanderun-
gen und kritische Aktivitaten bei den Systemeinstellungen protokolliert werden. Es darf dar-
Uber hinaus nicht zulassen, dass weitreichende Berechtigungen die Unveranderbarkeit von
Zahlungsdaten und Systemeinstellungen sogar behordeniibergreifend gefahrden und Kon-
trollen ins Leere laufen lassen. Zudem muss es dafiir sorgen, dass das ITZBund die Einhaltung
der haushaltsrechtlichen Vorschriften erneut erklart, sobald alle Beteiligten die Verfahrens-
mangel abgestellt haben.

6.3 Stellungnahme

Das BMF hat darauf hingewiesen, dass das ITZBund eine vollstandige Protokollierung fir das
umfassende Berechtigungsprofil bisher aus Wirtschaftlichkeitsgesichtspunkten nicht in Be-
tracht gezogen habe. Die Ausfiihrungen des Bundesrechnungshofes deute es als Forderung
nach einer maximal erreichbaren Sicherheit unter AuRerachtlassung aller anderen Aspekte.
Vor diesem Hintergrund wiirden die Tabellenprotokollierung und die Protokollierung kriti-
scher Aktivitaten bei den Systemeinstellungen kiinftig standardmaRig fiir alle Benutzer akti-
viert. Hierzu bendtige das ITZBund Auftrage der Kundenbehorden. Das BMF werde diesen
Prozess begleiten.

Die Berechtigungen zum elektronischen Radieren, zur Deaktivierung der Anderungsverfol-
gung sowie zur Anderung der Berechtigungspriifung wiirden in der GZD nicht benétigt. Das
ITZBund habe diese im Auftrag der GZD inzwischen geldscht. Es werde die Zuweisung derar-
tiger Berechtigungen an reine Anwender des IT-Verfahrens kiinftig noch kritischer hinterfra-
gen und entsprechend ablehnen.

Im Mandanten der Bundesfinanzverwaltung sei das umfassende Berechtigungsprofil aus-
schlieBlich an technische und betrieblich notwendige Benutzerkennungen vergeben worden.
Im ITZBund wiirden erweiterte Berechtigungen im Bereich der Systemadministration fur den
Mandanten der Bundesfinanzverwaltung nur temporar mit Begriindung, Genehmigung und
dokumentiertem Benutzerantrag vergeben. Seit dem Jahr 2022 fanden Erhebungen statt,
um die tatsachlichen Erfordernisse von umfassenden Berechtigungsprofilen bei technischen
Nutzerkennungen bewerten zu kdnnen.

Im Mandanten des anderen Bundesministeriums liege die Benutzer- und Rechteverwaltung
nicht beim ITZBund, sondern ausschlieRlich beim Kunden. Das ITZBund sei hier als rein admi-
nistrativer Dienstleister tatig. Es besitze keine (fachliche) Weisungsbefugnis. Es tausche sich
aber bereits mit dem anderen Bundesministerium aus, um das umfassende Berechtigungs-
profil zeitnah zu deaktivieren. Umsetzen misse dies jedoch das andere Bundesministerium.



Das BMF hat eingeraumt, dass Benutzer des anderen Bundesministeriums mit dem umfas-
senden Berechtigungsprofil theoretisch Zugriff auf den Datenbestand aller Mandanten des
IT-Verfahrens hatten. Es hat aber bestritten, dass derartige (theoretisch denkbare) Zugriffe
auf Daten der GZD unbemerkt und unprotokolliert stattgefunden hatten. Dabei hat es auf

die herstellerseitigen Standardprotokollierungsfunktionen verwiesen.

Im Ubrigen habe das BMF kontinuierlich dafiir gesorgt, die Vorgaben zur Verfahrenssicher-
heit in seinem Geschaftsbereich zu gewahrleisten. Dabei habe es sich vor allem auf die Er-
stellung und stetige Fortschreibung der notwendigen Unterlagen konzentriert. Es werde
kiinftig noch intensiver sicherstellen, dass den Bewirtschaftern die Maligaben zum ord-
nungsgemalen Verfahrenseinsatz verdeutlicht werden. Besonderes Augenmerk werde es
auf die Rolle des ITZBund als zentrale Instanz fiir die Betreuung und Fortentwicklung des IT-
Verfahrens legen. Das ITZBund werde die Abgabe einer aktualisierten Erklarung fiir das ge-
samte Verfahren prifen. Das BMF werde mit den lbrigen Bewirtschaftern der Bundesfinanz-
verwaltung den Prozess begleiten.

6.4 AbschlieBende Wiirdigung

Der Bundesrechnungshof bestreitet, dass seine Forderungen auf ,,eine Gewahrleistung der
maximal erreichbaren Sicherheit unter AuBBerachtlassung aller anderen Aspekte” abstellen,
wie vom BMF behauptet. Da das BSI die Aktivierung der Tabellenprotokollierung und die
Protokollierung kritischer Aktivitaten bei den Systemeinstellungen empfiehlt, sollten diese
vielmehr gangige Praxis sein.

Ungeachtet dessen erkennt der Bundesrechnungshof an, dass das BMF seiner Verantwor-
tung als zustandige oberste Bundesbehodrde inzwischen nachkommen will. Die MalRnahmen,
die es angekiindigt hat, um eine ordnungsgemale Mittelbewirtschaftung mit dem IT-Verfah-
ren in seinem Geschaftsbereich zu gewahrleisten, gehen grundsatzlich in die richtige Rich-
tung. Es sollte dabei jedoch die Risiken ernster nehmen, die sich aus dem geschaftsbereichs-
Ubergreifenden Verfahrenseinsatz ergeben.

Hierzu reicht es nicht aus, bei der Vergabe des umfassenden Berechtigungsprofils auf die un-
terschiedlichen Ablaufe zur Berechtigungsvergabe in einzelnen Behérden oder Mandanten
zu verweisen. Mit diesem Profil besteht das permanente Risiko, dass die Trennung der ver-
schiedenen Mandanten unterlaufen wird. AuBerdem ist es hiermit moglich, beliebige Infor-
mationen inklusive der Protokollierung zu andern oder zu I6schen. Das BSI empfiehlt daher,
das umfassende Berechtigungsprofil und Rechte zum elektronischen Radieren nur in Notfal-
len zeitlich befristet zuzuweisen und deren Einsatz zu iberwachen. Das BMF muss sich dafir
einsetzen, dass sich sowohl das ITZBund als auch das andere Bundesministerium bei der
Vergabe von Berechtigungen an diese Empfehlung halten. Anderenfalls kann es fiir die Be-
horden seines Geschaftsbereichs keinen ordnungsgemafien Verfahrenseinsatz sicherstellen.
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